POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH W SPOLDZIELNI
MIESZKANIOWEJ ,,0DJ” KRAKOW

I. Podstawa prawna.

Polityka Bezpieczenstwa zostata utworzona zgodnie z wymogami zawartymi w ustawie z
dnia 29 sierpnia 1997r. o ochronie danych osobowych oraz Rozporzadzeniu Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i1 organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

II. Przeznaczenie i definicje.

Polityka Bezpieczenstwa okresla tryb oraz zasady ochrony i przetwarzania danych
osobowych w Spoétdzielni Mieszkaniowej ,,ODJ” Krakow.

Ilekro¢ w polityce bezpieczehstwa jest mowa o:

- systemie informatycznym- rozumie si¢ przez to system przetwarzania informacji wraz ze
zwigzanymi z nim ludzmi oraz zasobami technicznymi i finansowymi, ktory dostarcza i
rozprowadza informacje,

- systemie tradycyjnym- rozumie si¢ przez to zespdl procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji, wyposazenia i srodkow trwatych w celu
przetwarzania danych osobowych na papierze,

- zabezpieczeniu danych w systemie informatycznym- rozumie si¢ przez to wdrozenie i
eksploatacje stosownych srodkow technicznych 1 organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem,

- usuwaniu danych- rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

- administratorze danych osobowych- rozumie si¢ przez to podmiot zajmujacy si¢
przetwarzaniem danych osobowych. Administratorem danych osobowych cztonkéw
Spoétdzielni, osob niebedacych czionkami Spotdzielni 1 jej pracownikdéw jest Spotdzielnia
Mieszkaniowa ODJ Krakéw, a w jej imieniu Zarzad Spotdzielni,

- uzytkowniku systemu informatycznego- rozumie si¢ przez to upowaznionego przez
administratora danych osobowych pracownika do przetwarzania danych osobowych w
systemie informatycznym.

I11. Cele.

Celem opracowania polityki bezpieczenstwa jest ochrona przed niepowolanym dostepem do:
a) systemu informatycznego oraz informacji udostepnianych z jego wykorzystaniem,
b) informacji zgromadzonych, przetwarzanych w formie tradycyjne;.



Niniejsze opracowanie okresla polityke bezpieczenstwa w zakresie przetwarzania danych
osobowych przez pracownikoéw Spotdzielni Mieszkaniowej, a w szczegolnosci Kierownikow
komorek organizacyjnych i pracownikow samodzielnych oraz administratorow systemow
informatycznych.

Dane osobowe Spoétdzielni Mieszkaniowej ODJ Krakow sg gromadzone, przechowywane,
edytowane, archiwizowane w kartotekach, skorowidzach, ksiggach, wykazach, rejestrach oraz
w innych zbiorach ewidencyjnych, jak réwniez w systemach informacyjnych na
elektronicznych no$nikach informacji.

Polityka bezpieczenstwa wprowadza regulacje w zakresie organizacji procesu przetwarzania i
odnosi si¢ swoja trescig do informacji,

1) w formie papierowej- przetwarzanej w ramach systemu tradycyjnego.

2) w formie elektronicznej- przetwarzanych w ramach systemu informacyjnego.

Bezposredni nadzoér nad przetwarzaniem danych osobowych sprawuja kierownicy komoérek
organizacyjnych w przypadku stanowisk samodzielnych pracownicy samodzielni.

Z zapisami w polityce bezpieczenstwa obowigzkowo sg zapoznawani wszyscy uzytkownicy
systemow informatycznych i tradycyjnych.

Do informacji przechowywanych w systemach informatycznych jak i dokumentow
tradycyjnych maja dostep jedynie upowaznieni pracownicy Spotdzielni Mieszkaniowe;.
Wszyscy pracownicy zobowigzani sg do zachowania tych danych w tajemnicy. Kazdy
uzytkownik systemu informatycznego zobowigzany jest zapamigta¢ swoj identyfikator i hasto
1 nie udostepnia¢ go innym osobom. Uzytkownik systemu informatycznego powinien
pamieta¢ o wylogowaniu si¢ po zakonczeniu korzystania z ustug informatycznych.

IV. Administracja i organizacja bezpieczenstwa.

1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych
osobowych odpowiada administrator danych osobowych. Kierownicy komorek
organizacyjnych, pracownicy samodzielni obowigzani sg zastosowa¢ $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, a w szczegdlnosci
powinni zabezpieczy¢ dane przed ich udostg¢pnieniem osobom nieupowaznionym, zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg
uszkodzeniem lub zniszczeniem.

2. Osobowy upowaznione do przetwarzania danych osobowych maja obowigzek:
- przetwarzac je zgodnie z przepisami,
- nie udostgpniac¢ ich oraz uniemozliwi¢ dostep do nich osobom nieupowaznionym,
- zabezpieczac je przed zniszczeniem.

3. Uzytkownik systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy, w szczeg6lnos¢ do przestrzegania procedur
dostepu do systemu i ochrony danych osobowych.

4. Zasady przetwarzania danych w systemie informatycznym okreslane sg w ,, Regulaminie
zasad ochrony danych osobowych” stuzacym do przetwarzania danych osobowych w
Spoétdzielni Mieszkaniowej ODJ Krakow™.



V. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych.

1. Dane osobowe sg gromadzone, przechowywane i1 przetwarzane w kartotekach,
skorowidzach, ksiggach, wykazach, rejestrach oraz innych zbirach ewidencyjnych
poszczegbdlnych komodrek organizacyjnych Spotdzielni Mieszkaniowej w postaci dokumentow
papierowych. Do przetwarzania zbioréw danych osobowych w systemie informatycznym
Spoétdzielni, stosowane pakiety biurowe lub specjalizowane aplikacje ( programy).

2. Dane osobowe w postaci papierowej upowaznieni pracownicy przechowuja w obszarze
przetwarzania danych w szafach zamykanych.

VI. Opis struktury zbiorow danych wskazujacych zawartos¢ poszczegolnych
informacyjnych i powiazania miedzy nimi.

Zbiory danych osobowych w Spétdzielni Mieszkaniowej ODJ Krakow podzielone sg na
zestawy zbiorow przetwarzanych w Spotdzielni, ktore gromadzi si¢, przechowuje i
przetwarza tradycyjnie w postaci papierowej, jak rowniez w systemie informatycznym.

VII. Sposob przeplywu danych pomiedzy poszczegolnymi systemami.

1. Obieg dokumentéw zawierajacych dane osobowe, pomiedzy komdrkami
organizacyjnymi Spotdzielni Mieszkaniowej, winien odbywac si¢ w sposdb zapewniajacy
pelng ochrong przed ujawnieniem zawartych w tych dokumentach danych ( informacji).

2. Przekazywanie informacji ( danych) w systemie informatycznym poza sie¢ wewngetrzng
Spotdzielni Mieszkaniowej ODJ Krakow odbywa si¢ w sposob zapewniajacy petng ochrong.

VIII. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych.

1. Dostep do danych wprowadzanych przez uzytkownikow systemow informatycznych maja
jedynie upowaznieni pracownicy oraz ewentualnie administrator systemu zapewniajacy jego
prawidtowa eksploatacje. Wszyscy pracownicy, biedacy uzytkownikami systemu
zobowigzani sg do zachowania tych danych w tajemnicy.

2. Ochronie podlegaja dane osobowe gromadzone i przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach, rejestrach i w innych zbiorach ewidencyjnych oraz
urzadzeniach i systemach informatycznych Spoétdzielni Mieszkaniowe;j.

3. Pomieszczenia, w ktorych przetwarza si¢ dane osobowe powinny by¢ zabezpieczone przed
dostgpem 0sOb nieupowaznionych, to znaczy posiada¢ odpowiednie zamki do drzwi,
zabezpieczenia w oknach ( w szczegdlnos$ci na parterze) oraz by¢ wyposazone w srodki
ochrony p.poz.

4. Dokumenty i nosniki informacji, zawierajace dane osobowe powinny by¢ zabezpieczone
przed dostepem o0s6b nieupowaznionych do przetwarzania danych. Jesli nie sg aktualnie
uzywane powinny by¢ przechowywane w szafkach, biurkach lub innych przeznaczonych do
tego celu urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenie - zamki.



IX. Udoste¢pnianie posiadanych danych w zbiorze danych osobowych

1. Do udostepniania posiadanych danych osobowych oddelegowany jest pracownik
posiadajagcy wymagane upowaznienie.

2. W przypadku udostepnienia danych osobowych w celach innych niz wiaczenie do zbioru,
pracownik/administrator danych osobowych udostepnia posiadane w zbiorze dane osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.

X. Bezpieczenstwo fizyczne, sprzetu i oprogramowania

1. Pomieszczenia, w ktorych znajdujg si¢ stanowiska komputerowe sg: zamknigte, jesli nikt
w nich nie przebywa ; wyposazone w szafy, biurka umozliwiajace przechowywanie
dokumentow.

2. Sprzet 1 oprogramowanie, majg $cisty zwigzek z bezpieczenstwem systemu 1 sieci
teleinformatycznej. Dlatego, powinny by¢ przestrzegane procedury bezpieczenstwa
odnoszace si¢ do ich elementow.

3. Sie¢ teleinformatyczne jest organizacyjnym i technicznym potaczeniem systemow
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest ssmowolne przemieszczanie lub zmiana konfiguracji stacji roboczej bez
wiedzy kierownika komorki organizacyjne;.

4. Nie zezwala sig¢, na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Zarzadu Spotdzielni. Dodatkowe oprogramowanie moze by¢ instalowane wytacznie po
uzyskaniu takiej zgody. Na stacjach roboczych powinno by¢ zainstalowane jedynie niezbedne
oprogramowanie.

5. W przypadku uszkodzenia no$nika magnetycznego zawierajacego dane osobowe nalezy
komisyjnie dokona¢ jego zniszczenia.

6. W celu zabezpieczenia cigglosci pracy, informacja przechowywana i przetwarzana w
systemie podlega codziennej, przyrostowej archiwizacji oraz petnej archiwizacji. Kopie
archiwalne danych sa wykonywane w no$nikach magnetooptycznych i przechowywane przez
Spoétdzielnie Mieszkaniowa. Uzycie kopii zapasowych nast¢puje w przypadku odtworzenia
systemu po awarii.

XI. Polityka antywirusowa

W zakresie ochrony antywirusowej wprowadza si¢ nastgpujace zalecenia:

a) nie nalezy uzywac¢ oprogramowania na stacjach roboczych innego niz zaleca
administrator systemu,

b) zabrania si¢ instalowania niecertyfikowanego, niesprawdzonego lub nielegalnego

oprogramowania,

¢) regularnie uaktualnia¢ bazg wirusOw zainstalowanego oprogramowania antywirusowego,

d) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym,



XII. Postanowienia koncowe.

1. Tekst jednolity ,, Polityki bezpieczenstwa ochrony danych osobowych w Spotdzielni
Mieszkaniowej ODJ Krakow zatwierdzona Uchwatg Zarzadu Spotdzielni 1/04/2017 z dnia
18.07.2017 r. 1 obowigzuje od dnia podjecia uchwaty”.

Zataczniki:

1. Ewidencja os6b upowaznionych do przetwarzania danych osobowych- wzor

2. Wykaz budynkéw, w ktorych przetwarzane sa dane osobowe- wzor

3. Wykaz udostepnien danych osobowych innym podmiotom- wzor

4. Wykaz podmiotow, ktorym powierzono przetwarzanie danych osobowych- wzor



